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요 약  

 
네트워크 가상화는 물리 네트워크 자원을 가상화한 후 복수의 가상 네트워크를 통해 효율적으로 

네트워크를 운영하도록 돕는 기술이다. 최근에는 가상 네트워크 생성 및 운영을 위해 소프트웨어 

정의 네트워킹을 활용한다. 효과적인 가상 네트워크 운영을 위한 요구사항 중 하나는 가상 

네트워크가 외부 네트워크와 통신할 수 있도록 외부 연결성을 가지는 것이다. 하지만 기존 SDN 

기반 네트워크 하이퍼바이저들은 자체적으로 가상 네트워크의 외부 연결성을 위한 기능을 제공하지 

않고, 다른 소프트웨어들과 연동을 통해 가상 네트워크를 외부 네트워크와 연결한다. 본 논문에서는 

네트워크 하이퍼바이저가 외부 연결성을 지원할 수 있도록 OpenFlow 기반 가상 게이트웨이와 가상 

게이트웨이 임베딩 기능을 구현하였다. 구현한 임베딩 기능은 기계학습을 활용하여 가상 

게이트웨이를 위한 플로우 룰을 물리 네트워크 스위치들 사이에 분산 설치함으로써 다수의 가상 

네트워크를 외부 네트워크와 연결할 때 생기는 성능 저하를 최소화한다. 

 

Ⅰ. 서 론  

네트워크 가상화 (Network Virtualization)는 효율적인 

네트워크 운용을 위해 가상 네트워크를 생성하고 

운용하는 기술로써 최근에는 소프트웨어 정의 네트워킹 

(Software-Defined Networking, SDN)을 활용한 

네트워크 가상화 기법이 주목받고 있다. SDN 기반 

네트워크 하이퍼바이저 (Network Hypervisor)는 

SDN 을 활용해 네트워크 가상화를 실현하는 플랫폼으로, 

물리 네트워크 위에 복수의 가상 네트워크를 생성한다. 

가상 네트워크를 효과적으로 운용하기 위한 요구사항 

중 하나는 가상 네트워크가 외부 네트워크와 통신할 수 

있도록 외부 연결성을 갖는 것이다. 하지만 기존 SDN 

기반 네트워크 하이퍼바이저들은 자체적으로 가상 

네트워크를 위한 외부 연결성을 지원하지 못하며, 별도의 

소프트웨어 설치 및 연동을 통해 가상 네트워크와 외부 

네트워크를 연결한다. 이처럼 별도로 소프트웨어를 

설치하고 네트워크 하이퍼바이저와 연동하는 것은 

복잡할 뿐만 아니라 네트워크 관리자에게 부담을 주는 

요소이기 때문에 네트워크 하이퍼바이저가 자체적으로 

가상 네트워크를 외부 네트워크와 연결할 수 있도록 

기능을 제공하는 것이 필요하다. 

본 논문에서는 SDN 기반 네트워크 하이퍼바이저로 

생성한 가상 네트워크를 별도의 소프트웨어 도움 없이 

외부 네트워크와 연결하는 OpenFlow 기반 가상 

게이트웨이 (Gateway)를 제안한다. 가상 게이트웨이는 

네트워크 하이퍼바이저에 의해 각 가상 네트워크의 구성 

요소로 생성되며, 가상 게이트웨이를 배치한 가상 

네트워크에게 외부 연결성을 제공한다. 또한, 임베딩 

(Embedding) 과정에서 Feedforward Neural Network 

(FNN)을 활용해 가상 게이트웨이를 위한 플로우 룰 

(Flow rule)을 물리 네트워크 스위치들 사이에 분산 

설치함으로써 가상 네트워크의 외부 연결성으로 인한 

부하를 분산시켰다.  

Ⅱ. 관련 동향 및 연구  

기존의 SDN 기반 네트워크 하이퍼바이저들은 생성한 

가상 네트워크의 외부 연결성을 지원하기 위해 별도의 

소프트웨어를 설치하고 연동한다. 예를 들어, 네트워크 

하이퍼바이저로 활용 가능한 SDN 컨트롤러들인 Open 

Network Operating System (ONOS) [1]와 

OpenDayLight (ODL) [2]은 각각 Quagga 와 

OpenStack의 Distributed Virtual Router (DVR)을 통해 

가상 네트워크와 외부 네트워크를 연결한다. 하지만 

Quagga 는 다수의 가상 네트워크의 외부 연결성을 

지원하기 위해서는 수작업으로 복잡한 설정이 필요하며, 

OpenStack 은 외부 연결성만을 위해 별도로 설치하여 

활용하기에는 규모나 제약 사항이 많다는 단점이 있다. 

Ⅲ. 본 론  

제안하는 OpenFlow 기반 가상 게이트웨이는 별도의 

소프트웨어 도움 없이 네트워크 하이퍼바이저에 의해 

생성된다 (그림 1). 생성된 가상 게이트웨이는 선행 연구 

[3]에서 구현한 방법에 따라 ARP 를 통해 물리 

게이트웨이 포트를 식별하고 가상 게이트웨이의 가상 

포트를 매핑 (Mapping)한다. 가상 게이트웨이는 외부 

연결성 지원을 위한 Network Address Translation 

(NAT) 기능과 가상 네트워크로 유입되는 트래픽을 
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제어하기 위한 Traffic shaping 및 Firewall 기능을 

제공한다. 네트워크 하이퍼바이저는 해당 기능들을 위한 

가상 플로우 룰을 생성해 가상 플로우 테이블 (Virtual 

Flow rule table)에 저장한다. 

 

 
그림 1. OpenFlow 기반 가상 게이트웨이 구조 

    

가상 플로우 룰들은 플로우 룰 변환기 (Flow rule 

translator)에 의해 물리 플로우 룰로 변환되어 물리 

스위치들에 설치되는데, 복수의 가상 네트워크가 존재할 

경우 FNN 을 통해 각 가상 네트워크 별 플로우 룰들을 

분산 설치해 특정 물리 스위치에 부하가 집중되는 것을 

방지한다. 이 때, FNN 은 물리 네트워크 토폴로지와 각 

물리 스위치들에 저장된 플로우 룰들을 입력 값으로 

받아 가상 게이트웨이 플로우 룰들이 설치될 최적의 

물리 스위치를 선택한다.  

OpenFlow 기반 가상 게이트웨이는 ONOS 기반 

네트워크 하이퍼바이저인 ONVisor [4]에 생성 및 

관리될 수 있도록 구현하였으며, 이를 위한 CLI 를 

구현하였다. 또한, 가상 게이트웨이를 포함한 가상 

네트워크 운영을 위해 ONVisor 에서 실행되는 Reactive 

forwarding application을 추가로 구현하였다.  

 

 
그림 2. 테스트베드 구성도 

 

구현한 가상 게이트웨이의 기능 검증 및 성능 측정을 

위해 Mininet 에뮬레이터를 활용해 테스트베드를 

구축하였다 (그림 2). Mininet 으로 생성한 SDN 환경을 

물리 네트워크로 가정하고, ONVisor 를 통해 가상 

게이트웨이를 가지는 가상 네트워크 VN#1, VN#2 를 

생성하였다. 각 가상 네트워크가 외부 네트워크와 연결이 

가능함을 보이기 위해 Google 클라우드 플랫폼 서비스를 

통해 외부에 가상 머신 (Virtual Machine, VM)를 

생성하고, 세 가지 시나리오로 외부 연결성을 지원하여 

가상 네트워크 내 VM들과 SSH로 연결했다 (Host A ↔ 

Host C, Host B ↔ Host D).  

첫 번째 시나리오에서는 가상 게이트웨이 없이 물리 

게이트웨이에서 수작업으로 iptables 의 설정을 변경해서 

NAT 기능을 구현한 후 가상 네트워크 내 VM 들을 외부 

VM 들과 연결하였다. 두 번째 시나리오에서는 FNN 을 

활용하지 않은 기본 임베딩 기능으로 가상 게이트웨이를 

생성했고, 세 번째 시나리오에서는 FNN 을 활용한 

임베딩 기능으로 가상 게이트웨이를 생성했다. 각 

시나리오에서 SSH 연결 후에는 가상 네트워크 내 

VM 에서 외부 VM 에 저장된 대용량 비디오 파일을 

다운로드하고, 다운로드 과정에서 Host A와 Host B에서 

평균 Throughput을 측정하였다. 

실험 결과, 시나리오 별로 측정된 Throughput 은 각각 

4.46MB/s, 2.65MB/s, 3.48MB/s이었다. 이를 통해 가상 

게이트웨이로 가상 네트워크와 외부 네트워크를 

연결했을 때, Throughput 은 가상화 오버헤드로 인해 

다소 떨어지는 것을 확인할 수 있었다. 하지만 이와 같은 

Throughput 저하는 FNN 을 활용한 임베딩 기능으로 각 

가상 게이트웨이의 플로우 룰을 분산시킴으로써 일정 

부분 완화시킬 수 있는 것을 확인하였다. 결과적으로, 본 

논문에서 제안하는 OpenFlow 기반 가상 게이트웨이는 

비록 Throughput 은 떨어질 수 있지만 별도의 

소프트웨어 설치와 수동 설정 없이 외부 연결성을 

지원함으로써 네트워크 관리자의 부하를 줄일 수 있다는 

장점이 있다.  

Ⅳ. 결 론  

본 논문에서는 가상 네트워크의 외부 연결성 지원을 

위한 OpenFlow 기반 가상 게이트웨이를 제안하였다. 

네트워크 하이퍼바이저는 가상 게이트웨이를 통해 

자동으로 가상 네트워크를 외부 네트워크와 연결할 수 

있다. 향후 연구로는 최적의 임베딩 알고리즘 연구와 

가상 게이트웨이의 성능 개선이 있다.  
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